关于申报2023年度云南省科学技术奖励提名的公示——D2D通信网络的安全传输理论与方法

一、项目名称：D2D通信网络的安全传输理论与方法。
二、提名者：昆明学院；提名等级：云南省自然科学二等奖。
三、提名意见：
昆明学院、滁州学院、西安电子科技大学和云南民族大学完成的科研成果“D2D通信网络的传输理论与方法研究”，在国家自然科学基金“协作D2D通信网络容量理论与方法研究（61962033）”、云南省科技计划重点项目“协作D2D通信网络性能评估与增强技术研究（2018FH001-010）”、国家自然科学基金重点项目“5G移动通信系统组合安全理论及关键技术研究（U1536202）”、 国家自然科学基金面上项目“无线通信设备物理层基因身份构建与认证理论及方法研究（61972308）”等课题的支持下，针对5G/6G物联网中大量资源受限设备的多样化信息安全传输需求，开展D2D通信网络的安全传输理论与方法研究。
研究成果在IEEE Transactions on Information Forensics and Security、IEEE Transactions on Wireless Communication、IEEE Transactions on Communications、IEEE Transactions on Vehicular Technology、IEEE  Network、IEEE Internet of Things、Computer Networks、Ad Hoc Networks、电子学报(英文版)、IEEE GLOBECOM 、IEEE ICC等国内外重要学术刊物和学术会议上发表论文46篇（SCI论文25篇、EI论文46篇），其中，中科院SCI一区论文8篇、二区论文8篇，累计影响因子157.57，大于等于10的7篇、大于等于5小于10的9篇，SCI他引105次，CPCI-S他引15次，Scopus他引159次，CNKI他引57次，获最佳论文奖1篇，出版学术专著8部，教材2部，已授权实用新型专利3项，申请发明专利9项，获得软件著作权9项，研究工作得到国内外同行的关注和认可。
该项成果符合申报云南省科学技术奖的条件，特提名参加云南省自然科学二等奖的评审。
提名该项目为云南省自然科学奖二等奖。
四、项目简介：
随着物联网与无线通信技术飞速发展，大量物联网设备的涌入给无线网络带来了巨大压力,尤其是稀有的无线资源遭遇重大挑战。在有限的频谱资源约束下，需要提出新的网络技术来满足物联网中大量M2M通信的需求。D2D (Device-to-Device)通信网络是通过物联网设备使用非授权频段或复用蜂窝网络授权频谱实现端到端直接通信的自组织网络，具有潜在地提升网络容量、改善频谱利用率、卸载蜂窝网络流量、扩展网络覆盖区域等优势，已经成为全球无线网络领域的研究热点。D2D通信网络能够实现人与人、人与物以及物与物之间高效的直接互联，从而广泛应用于军事国防、智能交通、智慧城市、应急救援等关系到国计民生的国家重大行业，是国家信息基础设施的重要组成部分，也是新一代无线网络的重要组成部分。
由于无线传输具有开放和广播的特性，D2D通信网络面临严峻的信息安全传输挑战。传统依赖计算复杂度的密钥机制不能完全满足D2D通信网络中大量资源受限设备的多样化信息安全传输需求，项目围绕D2D通信网络中物理层安全及隐蔽通信理论与方法开展研究。针对D2D通信网络具有高度复杂的用户间干扰环境，通过通信资源联合调度和多点协同传输的物理层安全及隐蔽通信协议设计，充分利用无线信道噪声、干扰和衰落的随机性，实现物理层安全及隐蔽通信。针对D2D通信网络的物理层安全及隐蔽通信性能模型构建问题，基于概率统计、随机几何、信息论和优化理论和方法，建立物理层安全及隐蔽通信性能评估模型和优化方法。进一步建立D2D通信网络中联合物理层安全及隐蔽通信性能评估模型和优化方法，满足资源受限设备的信息安全传输多样化需求，扩展和丰富了D2D通信网络的安全传输理论与方法。
研究成果IEEE Transactions on Information Forensics and Security、IEEE Transactions on Wireless Communication、IEEE Transactions on Communications、IEEE Transactions on Vehicular Technology、IEEE  Network、IEEE Internet of Things、Computer Networks、Ad Hoc Networks、电子学报(英文版)、IEEE GLOBECOM、IEEE ICC等国内外重要学术刊物和学术会议上发表论文46篇（SCI论文25篇、EI论文46篇）。其中中科院SCI一区论文8篇、二区论文8篇、累计影响因子157.57，大于等于10的7篇、大于等于5小于10的9篇，SCI他引105次，CPCI-S他引15次，Scopus他引159次，CNKI他引57次，获最佳论文奖1篇，出版学术专著8部，教材2部，已授权实用新型专利3项，申请发明专利9项，获得软件著作权9项，研究工作得到国内外同行的关注和认可。
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